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APT攻击

移动平台

技术手段案例分析

技术挑战

这些攻击将打破传
统安全模型，对当
前方案形成挑战

因而蕴含机遇

移动平台与APT的结合
可以产生极大的价值

移动恶意代码和软
件漏洞的技术进展
会被用于APT攻击这种攻击已经实际

发生
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APT攻击的特点
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对比项目 APT 传统攻击

攻击者的技能水平和拥有资源 高 低

判定攻击目标的精确性 高 低

攻击持续性和隐蔽性 高 低

利用0 day漏洞可能性 高 低

利用社会工程学渗透的可能性 高 低

搜集相关信息的重要性 高 低

对已有安全方案的对抗能力 高 低



APT攻击的一般过程
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确定目标

搜集信息

长期渗透

开展攻击

保
持
隐
蔽

• 恶意代码
• 系统和软件漏洞
• 社会工程学
• ……



移动平台的特性与攻击价值
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移动终端的通信渠道
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移动
终端

2G/3G
/LTE

WiFi

USB

蓝牙

NFC

Internet

共享

打破办公网络、家庭网
络和公用网络的边界

与物理认证凭据、
电子支付的关联

移动终端取代PC，成为各类系统的连接中心和未来攻击的首要目标

和PC交叉感染、传输
恶意代码和数据

与周边设备的连接通
信，有无限的扩充可能

几乎永远保持多通道的
在线状态



移动终端中的社交信息
• 联系人
• 短信内容
• 通话记录/通话录音
• 微博等社交应用
• 各类身份相关的凭据
• 日历和行程信息
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不同于PC，移动终端包含更多的社交信息，并隐含了个人身
份标识。

已经出现大量恶意代码记
录、回传或伪造这些信息

许多预装软件、第三方软
件都出现泄漏这些信息或
凭据的漏洞



移动设备的地理位置数据

• 当前粗略地理位置
• 当前精确地理位置
• 地理位置变化的历史记录
• 地图和LBS应用的搜索记录/缓存
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相比PC，移动终端包含更精确的地理位置和更完整的位置历
史记录，可以用于进一步精准地定位攻击目标

已经出现基于当前地理位置
来决定是否发作的恶意代码



移动终端的办公使用
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BYOD

电子
邮件

VPN

内网
Wi-Fi

内部
IM

办公
软件

越来越多的个人和企业深度使用移动终端进行办公，这
已经成为当前的主流趋势

已经出现基于邮件附件的
移动恶意代码钓鱼攻击

已经出现通过移动设备
渗透进办公内网的案例系统的MDM机制、第三

方的BYOD方案，都出
现了漏洞而容易被攻击



与APT的可能结合方式
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用于确定目标
• 基于地理位置的精确定位
• 基于社交信息和连接信息的精确定位

用于搜集信息
• 更“可信”的社会工程学攻击和信任链欺诈
• 移动设备中本身包含大量有价值信息

用于长期渗透
• 对目标网络和PC设备的便捷渗透
• 新的“摆渡”渠道，更稳定地传输指令和数据

用于保持隐蔽
• 利用移动平台漏洞的信息搜集和隐蔽，绕过各类安全检测
• 利用地理位置和远程控制的条件性发作



恶意代码的高级对抗技术

2013年7月4日 移 动 平 台 A P T 威 胁 的 发 展 趋 势 和 技 术 挑 战 16



混淆、变形和加密

DroidKungfu家族
• 第一代：Java实现恶意功能，

提权代码普通保存
• 第二代：native实现恶意功能，

恶意代码和提权代码加密保存
• 第三代：修改系统组件和启动

配置，嵌入恶意代码

Obada.a
• 2013年6月，“史上最复杂

的”Android恶意代码
Obada.a使用了多种高强度的
代码加密和混淆手段，并使用
了Saikoa公司的DexGuard工
具加固
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自2011年开始，Android恶意代码普遍采用各类代码混
淆、变形和加密技术，给恶意代码分析与检测带来困难



运行时的代码修改
• 2013年3月，BlueBox公司

公布Android应用软件代
码自修改技术
– 运行时自修改代码和数据

• 有效绕过主流的恶意代码
检测系统
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不需要root权限实现代码和数据自修改，没有类似于动
态加载的单点检测特征，可能成为未来对抗的关键技术



反逆向工具
• 2012年Black Hat，Lookout公司

Tim Strazzere提出多种使主流逆向
工具失效的方法

• 此后， thuxnder、lohan+等研究
人员相继提出更多的方法

• 2013年6月，安天发现Syrup家族
样本中出现使用该报告介绍的对抗
技术

• 作者在代码中通过函数名hiTim暗
示其技术学习自该报告
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软件保护技术不断发展，并被恶意代码快速学习和使用，
对当前主流静态分析工具发起挑战



反虚拟机和反沙盒

产业界：Bouncer
• 2012年2月起，Google发布

Bouncer项目，为Google 
Play的apps提供动态安全检测

• 2012年6月Summer Con和
2012年7月Black Hat会议，
Duo Security的研究人员公布
了绕过技术，并演示了获得远
程shell

• 2012年至今，Google Play持
续出现大量恶意代码

学术界：TaintDroid
• 2010年8月发布，以污点分析方

法动态发现软件的隐私泄露行
为

• 基于此的DroidBox成为
Android恶意代码动态分析的
主要工具

• 2013年6月，AntiTaintDroid
（ScrubDroid）项目演示了将
其绕过的方法
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采用简单的事件触发、条件判断、云端指令下发、环境
检测，恶意代码可以轻松绕过当前主流的动态系统



系统和软件漏洞带来的问题
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Android软件漏洞统计(SCAP数据)
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数据来源： http://android.scap.org.cn 2013.07.01

http://android.scap.org.cn/


Android系统漏洞统计(CVE数据)

2013年7月4日 23移 动 平 台 A P T 威 胁 的 发 展 趋 势 和 技 术 挑 战

数据来源： http://www.cvedetails.com/product/19997/Google‐Android.html 2013.07.01

http://www.cvedetails.com/product/19997/Google-Android.html


提权漏洞
• 以前的公知：

– Android 2.1–2.3存在通用
提权漏洞

– Android 4.0–4.2在三星、
摩托等型号存在特定提权漏
洞

• 被忽略的问题：
– Linux kernel的1day提权漏

洞移植
– 厂商定制的内核驱动或扩展

模块的提权漏洞
– 通过系统软件的漏洞实现的

提权效果
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案例来源： http://www.wooyun.org/whitehats/某因幡

案例来源： http://www.symantec.com/connect/blogs
/linux‐kernel‐exploit‐ported‐android



系统和框架层漏洞
• 第三方代码库的1 day漏洞和新漏洞

– 案例：WebView中出现多个可远程利用的漏洞

• 部分系统功能的安全策略不当
– 例如：adb备份功能导致许多数据泄露和提权问题

• 部分系统特性影响上层软件的业务安全
– 例如：activity劫持问题

• 预装软件导致的数据泄露、数据伪造和能力泄露
– 例如：HTC手机大量数据泄露事件
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应用软件的漏洞
• 文件系统、网络、服务器端、代码组件等多处的

各类数据泄露
• 较新的进展：

– 对客户端软件的SSL中间人攻击与证书锁定问题影响大
量网银软件和加密通信

– Android软件组件的泄漏问题普遍存在并能导致各类隐
私数据泄露

• 问题：APT时代，漏洞判定标准应该更加严格
– 而现状恰恰相反
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系统和软件漏洞带来的问题
• 利用漏洞的攻击将打破安全模型假设，绕过安全

方案
– 例如：root提权后的攻击
– 例如：利用组件间通信漏洞的攻击

• 对Android系统和应用的漏洞分析、漏洞挖掘、
漏洞利用、漏洞检测、补丁分发、系统加固、攻
击缓解等工作需要进一步开展
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相关案例分析
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Smishing – 短信钓鱼
• 2012年11月2日，Xuxian

Jiang公布任意短信构造漏洞

• 2012年11月3日，Thomas 
Cannon公布PoC代码

• 2012年11月11日，发现利用该
漏洞的家族新变种
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Ssucl – 感染PC并录音
• 从手机感染PC

• 读取SD卡上的所有文件
• 读取所有短信
• 读取联系人信息和地理位置记

录

• 在PC端录音并回传
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Chuli – 定制性利用漏洞
• 定向传播

• 高度伪装

• 针对性挖掘和利用软件漏洞搜
集信息和劫持身份
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Obada – 利用系统漏洞隐藏
• 使用DexGuard来保护

– 基于clinit的代码动态解密
– 基于AXML格式的字段隐藏
– 其他反逆向和混淆技术

• 注册为系统管理器来避免
卸载

• 利用系统框架漏洞来隐藏
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SMSfraud – 基于身份的欺诈

• 读取所有联系人信息：

• 以被感染手机的身份，向所有联系人发送欺诈短信：
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Tools – 安全分析工具可能被滥用
• 近百种Android平台安全测试

盒渗透测试的工具软件
• dSploit等工具已经发展成熟
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USB Cleaver – 获取PC中的密码
• 下载并释放autorun.inf和

大量exe文件到SD卡
• 获取PC中缓存的Firefox、

IE、Chrome密码和WiFi
密码
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当前安全方案面临的挑战
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现有的移动安全方案
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• 移动反病毒软件
• 主动防御软件个人系统

• 移动互联网恶意代码检测系统
• 移动防火墙运营网络

• MDM/MAM/MIM
• BYOD办公环境

• 系统加固
• 设备数据加密移动设备

• 自动化静态分析和程序分析
• 自动化行为分析和沙盒后台/云平台

• 代码加固、版权保护和防盗版系统
• 源码安全审计软件应用软件
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在移动APT场景下，
这些方案将面临许多新的问题……



对高级对抗技术的发现和应对

• 前端方案和后台体系如何有效发现和抵御采用了
反逆向、反动态分析、反检测、反查杀技术的新
型恶意代码？

• 哪种方案可以有效发现针对性触发的攻击？
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对漏洞和漏洞利用的检测和防止

• 如何挖掘系统和软件的漏洞？
• 软件的安全升级、系统的安全补丁如何强制分发？
• 如何静态或动态地检测对普通漏洞的利用？
• 如果通过系统加固防止系统和软件层的漏洞利用？
• 如何检测系统中是否存在普通的漏洞？
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对未知威胁的处理方式

• 新出现的对抗技术、新出现的提权漏洞、新出现
的软件漏洞利用有没有统一的异常检测特征？

• 新出现的攻击链在哪个环节截断？
• ……
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对数据泄露问题的应对

• 如何区分正常软件读取个人数据和APT软件读取
个人数据这两种行为？

• 广告库和广告件大量回传个人数据，会不会造成
进一步的问题？

• 如何检测和防止利用软件漏洞的信息搜集？
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对安全边界的统一管理

• 设备管理的边界：服务器、办公PC、工作手机/
个人手机、家庭PC、蓝牙设备、门禁卡、无线路
由、WiFi共享设施、……

• 网络管理的边界：办公网络、家庭网络、移动网
络、WiFi网络、……

• 数据管理的边界
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结语
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观点回顾

• 移动平台将成为APT攻击的下一个重点目标。
• 恶意代码的高级对抗技术、对系统和软件漏洞的

利用将成为移动APT的“标配”。
• 现有安全方案存在不足，大量技术和非技术问题

需要解决。
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END
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